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1 Uvod
1.1 Zahtjevi, pozadina i cilj
Potrebno je napraviti backup rješenje koje će osigurati sto veću dostupnost aplikacije u koje korisnici unose podatke, prave račune i daju ponude ostalim firmama. U trenutku pada sustava korisnici nisu u mogućnosti raditi svoj svakodnevni posao (izdavati račune i sl.) Dakle, cijela firma stoji! Kamioni ne mogu odvoziti robu jer nisu dobili popis robe, partneri ne mogu kupiti robu jer matična firma nije u mogućnosti ispostaviti račun… Gubi se ogromna količina novca, ne samo time što radnici čekaju, nego i kompletno poslovanje u svim segmentima ostaje paralizirano. Stvara se nepovjerenje radnika, nepovjerenje kupaca i firma gubi na vjerodostojnosti. Ovim sustavom želimo osigurati dostupnost aplikacija koje su potrebne za normalnu funkcionalnost firme. 

Backup na prijašnji način je bio organiziran tako da bi se pravile slike kompletnih servera na vanjske diskove. Važni podaci su se prebacivali Internetom na udaljene lokacije da ne dođe do požara u serverskoj sali. S ovim se dosta gubilo, jer u trenutku fizičkog pada servera (grom, greška u hardverskom dijelu) server je nedostupan te je bilo potrebno određeno vrijeme da se potrebni podaci vrate nazad. Nažalost, ako server nije u mogućnosti popraviti se naručivanje novoga traje i do 2 radna dana, sto bi značilo 2 dana neplaniranog godišnjeg odmora za cijelu firmu. 
Uzimanje u obzir cluster rješenja ne dolazi u obzir zbog preskupih licenci softvera I potrebnog hardvera te najviše zbog nepouzdanosti cijelog sustava prema iskustvima drugih ljudi te potreba za mogućim outsourceanjem rješenja (zbog neiskustva sadašnjeg radnog kadra na tome rješenju) sto je politika firme, da do važnih podataka mogu doći samo zaposlenici te firme. 

Pošto je se već razmišljalo o virtualizaciji nekih dijelova serverskog sustava, našlo se odlično rješenje s čime početi, virtualizacija backupa, što će dovesti do minimalnog pada sustava od 5-10 minuta, nakon čega će korisnici biti u mogućnosti nastaviti svoj rad. 

.

2 Sistemski dizajn
2.1 Sistemski zahtjevi 
Minimalni sistemski zahtjevi za backup server: 

· Windows server 2003 (verzija nevažna) 
· vmware server 1.04 u trenutku testiranja 

· vmware converter 1.03 u budućnosti ćemo koristiti više verzije koje će nam omogućavati inkrementali backup

· gigabitna mreža pošto se svaku noć pravi full backup servera potrebna je vrlo brza mreža koja će u vremenu od ~2h prenijeti ~100 - 150GB podataka

· novi fizički server koji će kada padne glavni server preuzeti odgovornost glavnoga, s tim da je jedina razlika koja je potrebna dosta veći diskovi jer se na jednome serveru drže slike od više servera (radi jednostavnosti izabrali smo isti server Opteron Dual core x2, 4GB RAM - 32bita PAE ograničenja na glavnim serverima,  te dva 1TB diska u mirroring RAIDu zbog što većeg mjesta)
· u budućnosti nadograživanje servera s 64bit windowsima zbog veće podržane količine memorije te u trenutku pada dva servera da jedan backup server može izdražati potrebno opterećenje

· 1Gbit HP procurve switch zbog postizanja što veće brzine koja je potrebna za pravljenje slika glavnih servera

· Druga mrežna kartica je već integrirana na glavne servere čime nam se olakšava gradnja backup mreže
2.2 Ograničenja
Nakon testiranja sustava na 100Mb mreži odlučeno je da mreža jednostavno ima premalu propusnost koja je potrebna u ovom trenutku. Odlučili smo probati s 1Gb mrežom i potrebnom mrežnom opremom što se pokazao kao pun pogodak. Na 100Mb mreži bili smo u stanju izvući 7-8MB/s dok sada dobivamo 20-25MB/s što je ubrzanje od oko 3 puta. 

Backup rješenje ne smije interferirati s ostalim backup projektima. Ostali projekti backupa uključuju: 

· FTP backup na fizički udaljenu lokaciju

· Access DB backup važnih baza na externe diskove

Problem je što svaki backup program kod čitanja fileova zaključava te fileove za čitanje pa sva tri backup rješenja ne mogu raditi u istom trenutku. Potrebno je istražiti koliko otprilike svakome rješenju je potrebno vremena za rad i prema tome prilagoditi vrijeme pokretanja našeg backup rješenja. 

Ovo je još veći problem je naše rješenje je potrebno pokretati u “sredini”, što znači poslije Backupa access DBova i prije pokretanja FTP backupa na udaljenje lokacije zbog toga da nebi došlo do prirodne katastrofe u glavnoj lokaciji kao što je udar grom, poplava i sl. Nepogodnosti. 
Backup se mora izvršavati u sredini jer je potrebno da u backup sliku “upadnu” zadnji fileovi od kojih se napravih backup (access DB backup) i potrebno je da se izvrši prije FTP backupa zato što ovaj backup ima prioritet.

Konrektno baze se pocinju backupirati u 1:00AM i backup baza traje do 3:00AM, u 3:05AM pocinje nas P2Vbackup I on se izvršava do ~ 5:30. Poslije toga se pali FTP backup koji je neovisan o korisnicima jer je podešen da zauzima malo internet bandwidtha. Redoslijed je je ovakav jer u slijed DB backupa I P2V Backupa korisnici po mogućnosti nebi smjeli dirati server (jer može doći do nepotpunog kopiranja fileova ili ne kopiranja, zato što procesi od ovih programa pokušavaju zaključati file tako ta nitko nema pristup njemu). FTP backup se radi od posebnih kopiranih fileova kojima po defaultu nitko nema pristup te su oni spremni za kopiranje bilo kada. 

2.3 Metodologija dizajna
Upotrebljavati ćemo već napravljen software koji je namijenjen drugom poslu, tako da ćemo ga prilagoditi da radi posao koji je potreban u ovom projektu. Sav software koji je potreban je free za korištenje u poslovne svrhe čime nam u startu samnjuje cijenu cijelog projekta. Cijelo rješenje je u stvari objektno orjentirano samo što u ovom slučaju objekti su cijeli softwerski paketi. 
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2.4 Rizici
· Glavni serveri ne smiju biti nedostupni u trenutku pravljenja backupa i ustvari cijela stvar treba biti transparenta prema krajnim korisnicima. 
· Ne smije se raditi nikakva modifikacija na glavnim serverima, tj. ne smije biti aplikacija koje usporavaju rad glavnih servera ili na bilo koji način ih onemogućavaju u obavljanju njihovih svakodnevnih zadataka
· Par tisuća dolara što je utrošeno u nabavku robe (potrebnog hardvera i softwarea), i mjesec dana rada ekipe vrhunskih stručnjaka (naša grupa) to je mala cijena koja se plaća ukoliko projekt izađe kao uspješan i uspije se minimizirati nedostupnost poslovnog sustave. 
3 Arhitektura
3.1 Arhitektura softwera i hardvera
Windows server 2003 – potreban za pokretanja komponenti vmware server i vmware converter. 
Cijelo rješenje je u stvar backup i dostupnost slika glavnih servera koje se nalaze u našem backupu. Prije pokretanja backup slika potrebno je napraviti prvo te slike za što nam je potreban operativni sistem Windows 2003 server. Cijelo pravljenje slike je u stvari samo “pakiranje” svih podataka na glavnom serveru u jednu datoteku na backup serveru. Windows 2003 server nam koristi za pokretanje tih slika da se one predstavljaju kao pravi serveri. 

Vmware server – je software koji zahtjeva nekakav operativni sistem za pokretanje ( u ovom slučaju windows 2003) i on nam u stvari omogućava virtualizaciju glavnih servera jer nam omogućava da na jednom fizičkom serveru pokrenemo više virtualnih s tim da krajnji korisnici vide obične servere. 

Vmware converter – software koji u stvari služi za pretvaranje fizičkih računala u virtualne ali na dosta primitivan način koji nije automatiziran I zahtjeva dosta pripreme slika fizičkih računala da bi radili kao virtualni. Ustvari problem je kod Windows HAL DB-a, windowsi zapisuju cijelu bazu lokalnog hardwarea u HAL i kada prebacimo fizički u virtualni kompjuter mi ustvari promijenimo hardver ali ne osvježimo HAL DB. U većini slučajeva kod primitivne konverzije dočekati će nas BSOD (blue screen of death) čime dobivamo u stvari ne funkcionalne windowse koji nisu u mogućnosti izvršavati ništa pametno. 

Dodatni fizički server – potrebna da bi se cijelo rješenje vrtilo na drugom fizički neovisnom serveru tako da u slučaju hardverske greške na glavnom server backup server može preuzeti cijeli posao koji je potreban da bi krajni korisnici neometano nastavili rad. Server je potreban po snazi da bude malo jači od glavnih server ( u slučaju pada viče glavnih server da može neometano obavljati rad više njih) te dosta više diskovnog prostora zato što su na njemu slike svih ostalih servera. 

Za server se koristi 2x Opteron 265 s DualCoure tehnologijom te 4GB RAMa, 3ware RAID kontroler te dva diska od po 1TB u mirror RAIDu. Ovaj server treba biti dosta jak jer u praksi mora podnijeti opterećenje vise servera. Za sada server je projektiran da se na njemu optimalno vrte 4 virtualna servera s time da se svakome serveru pridjeli jedna logička jezgra od procesora i 1GB RAMa. U budućnosti sigurno ćemo ići na pojačavanje backup servera ili možda kupovanje dodatnoga zbog raspodjele opterećenja. Planiramo i prebacivanje servera u 64bitnu tehnologiju zbog korištenja više od 4GB RAMa.  
3.2 Zašto koristimo ovakvo rješenje
Na prvi pogled rješenje izgleda dosta komplicirano u odnosu na obična backup rješenja. Mi smo izabrali ovo jer želimo u budućnosti uvesti potpunu virtualizaciju svih servera u firmi te s ovim testiramo kako se ponaša virtualizacija. 

Prednost je što je virtualizacija dosta nova tehnologija te software koji je potreban za nju je u pravilu besplatan jer se želi nova tehnologija promovirati što nam smanjuje ukupne troškove cijelog projekta, ali i dovodimo jedan novi rizik, koliko je u stvari stabilna cijela ta virtualizacija. 
.
4 Koričničko sučelje
4.1 Kontrola rješenja
Jedini korisnici ovog rješenja su system administratori. 

System administrator mora svaka dva tjedna provjeriti ručno sve slike glavnih servera na backup serveru tako da će nedjeljom pogasiti sve server i sve servere dignuti na backup serveru. Ukoliko je test valjan, tj. Backup serveri rade ono što I glavni backup je valjan. 

System administrator bi svaki dan trebao provjeriti dali su slike servera kreirane u redu, što bi značilo spajanje na glavni server te ručno gledanje fileova. Za krajnje rječenje mislimo implementirati mail alert, tj. Ako nešto nije u redu system administrator će na mail dobiti obavijest o grešci. 
Kada rješenje bude gotovo educirati ćemo još dva korisnika koji je razumiju u servere da u slučaju pada glavnih servera mogu provjeriti dali u trenutku pada glavnog(ih) servera backup sustav je ispravno preuzeo posao na sebe. Ovo je potrebno u slučaju spriječenosti glavnog administratora (bolest, prekinuti veza na internet i slične nepogode na kojih ne možemo utjecati). 


[image: image2.wmf]