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Dizajn arhitekture

e Dizajn arhitekture opisuje cjelokupni softver (i onaj
KOji ste vi razvili i onaj koji vam treba za
funkcioniranje (npr. OS, baza podataka,...)),
hardver i mreznu okolinu potrebnu za
funkcioniranje aplikacije.

e Dizajn arhitekture se najvecim dijelom izvodi iz
nefunkcionalnih zahtjeva koji definiraju sigurnosne
zahtjeve, zahtjeve prema performansama sustava,
lokalizacijske zahtjeve i sl.

e Rezultat dizajna arhitekture su:
Specifikacija dizajna arhitekture

Specifikacija hardvera i softvera koja detaljno opisuje
potrebne hardverske i softverske komponente
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Svrha dizajna arhitekture

e Dizajn arhitekture za velike informacijske sustave
je izuzetno slozen.

e Jedna od glaynih.na.mljer]a dizajna arhitekture je
toCno odrediti koji dijelovi aplikacije (softvera) ce
biti pridruzeni kojoj komponenti hardvera (npr.
baza podataka Ce biti na serveru, a aplikacija na
klijentu) (UML deployment dijagram).

e Veliki informacijski sustavi su u pravilu
distribuirane aplikacije u smislu da imate vise
razliCitih racunalnih jedinica (moze biti i terminal)
koje “uCestvuju” u aplikaciji pa ¢emo zbog toga

ovqll(e obraditi Ceste tipove arhitekture takvih
aplikacija.




Dizajn arhitekture

e Kada promatramo distribuirane aplikacije
hardver se dijeli na dva osnovna tipa:

Klijenti
Ulazno/lzlazni uredaji koristeni od strane korisnika
PC, laptop, ugradbena racunala, mobiteli

Serveri
Velika raCunala na kojima se nalazi softver
Dostupni mnogim korisnicima

e Kod dizajna arhitekture trebate definirati |
“pomocni hardver” potreban u aplikaciji (npr.
printeri, mrezni diskovi za backup, ....)



Dizajn arhitekture distribuirane| gs
aplikacije

e Distribuirane aplikacije mogu se podijeliti na:
arhitekture zasnovane na serveru (Server-Based
Architecture)

arhitekture zasnovane na klijentu (Client-Based
Architecture)

arhitekture sa ravnopravnim ucesc¢em (Client-
Server Architecture)



Tipovi servera

e “Mainframe”
Velika i izrazito snazna racunala
Visoka cijena
IBM zSeries
e “Minicomputer”
Velika racunala
Cijena reda veliCine stotine tisu¢a dolara
IBM, HP, Sun
RISC arhitektura
e “Microcomputer’ (osobna racunala)
Mala desktop racunala
Cijena reda veliCine desetke tisuca dolara




Dijelovi aplikacije

o Aplikacije se mogu podijeliti (jednostavna apstrakcija) na
Cetiri dijela:
Pohrana podataka (data storage) — vecina informacijski sustava
zahtijeva pohranu podataka bilo u datoteci bilo u slozenoj bazi

E)é)g%t)aka. Ti podaci su definirani u podatkovnom modelu

Pristup podacima (data access logic) — dio aplikacije kojim se
podaci upisuju, dohvacaju..., najcesce danas iz relacijskih baza
podataka SQL upitima.

Aplikacijska logika (application logic) — dio aplikacije koji izvodi
funkcionalnosti definirane u procesnom modelu (DFD),
slu€ajevima koristenja i funkcionalnim zahtjevima.

Prezentacijska logika (presentation logic) — dio aplikacije koji
pruza podatke korisniku i od korisnika prihvaca ulazne
Informacije i naredbe.



Arhitektura zasnovana na
serveru

e Server je veliko
mainframe racunalo.

e Sve funkcije aplikacije se
odvijaju na serveru od m—
pohrane podataka,
pristupa podacima,
aplikacijske logike i
prezentacijske logike. Prosontaton agc
(ipak barem dio O s

prezentacijske logike

treba biti na klijentu u bilo

kojem obliku 1?).




Arhitektura zasnovana na
serveru

e Klijent je obiCno samo terminal.

e Omogucava korisniku samo da salje
| prima poruke bez obrade podataka.

e [0 su intranet aplikacije koje mogu
koristiti svoje protokole za
komunikaciju.

e Ovakve arhitekture se danas sve
rijede koriste.



Arhitektura zasnovana na
serveru

e Prednosti:

Jednostavnost implementacije jer je cijela aplikacija
na jednom mijestu.
Ne zahtjeva komplicirano upravljane aplikacijom jer je
cijela aplikacija na jednom serveru (npr. kod
upgradea).

e Nedostatci:

S vecim brojem korisnika i usluga server postaje
opterecen jer je CJeIokupna funkmonalnost na serveru.
Zato serveri | trebaju biti “mocni”.

Skupa nadogradnja centralnog servera jer su
mainframe racunala inaCe skupa.
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Arhitektura zasnovana na
klijentu e

e Klijenti su osobna
racunala. Ne mogu biti

terminali jer se logika
prezentacije, aplikacije i
pristupa podacima
prebacuje na stranu
klijenta. Npr. aplikacija ek Daastorag
u VB-u na klijentovom S

racunalu koja samo

pristupa bazi podataka

na nekom serveru.
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Arhitektura zasnovana na
klijentu

e Server sluzi samo za pohranu podataka.

e To su obicno intranet aplikacije koje mogu, ali i ne
moraju biti zasnovane na Internet protokolima.

e Inace kada govorimo o jednom informacijskom
sustavu cilj je da podaci budu ,centralizirani”’. Ne
na nacin da se ne moze Kkoristiti distribuirana baza
podataka, ve¢ na nacin da svi podaci budu
dostupni svim korisnicima sustava.

e Mozete imati distribuiranu bazu tako da imate dio
podataka na jednom serveru dio na drugom, ali
korisniku to izgleda kao da su podaci
centralizirani.
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Arhitektura zasnovana na
klijentu

e Prednosti:

Rasterecenje servera jer je aplikacija prebacena
na klijenta, a na serveru se nalaze samo podaci.

e Nedostatci:

S vecCim porastom mreznih aplikacija mrezna
Cvorista postaju opterecena.

Radi slabog kapaciteta obrade i klijenti postaju
optereceni.

Problem kod upgradea jer trebate raditi upgrade
na svim klijentskim racunalima.
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Arhitektura sa ravnopravnim
uceséem

e Arhitekturasa
ravnopravim ucescem
balansira izmedu

klljenta | Servel’a * Gler (?]I;rlzg;mpu;ir
e Prezentacijska logika ;

se prebacuje na
stranu klijenta.

e Aplikacijska logika se

prebacuje ili dijelom ili
cjelokupna na stranu
Klijenta.

14



Arhitektura sa ravhopravnim
ucescem

e Smjestaj aplikacijske logike odreduje da li se radi o
“thin” ili “fat” klijent arhitekturi. Ako je samo
prezentacijska logika na strani klijenta onda je to tzv.
“thin” klijent. Npr. HTML prikaz web stranice. Ako je
vec i dio aplikacijske logike prebacen na stranu klijenta
onda je tzv. “fat” klijent. Npr. Java Script koji obraduje
podatke sa forme prije no sto se podaci upisu u bazu
podataka.

e Pohrana podataka i logika pristupa podacima je na
strani servera.

e To0 su obi¢no Internet aplikacije uobi€ajeno temeljene
na Internet protokolima.

e Ovo je tipiCna arhitektura web aplikacija.
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Arhitektura sa ravhopravnim
ucescem

e Prednosti:

Obicno su podrzani razliciti tipovi servera i klijenata pa
niste vezani uz jednog proizvodaca hardvera kao sto je
sluCaj sa serverski orijentiranom arhitekturom.

Ako se ne radi o web aplikacijama (pa vam samo treba
web server i klijent) kompatibilnost sa raznim proizvodima i
proizvodacima se ostvaruje kroz middleware.

Ako se radi o web aplikacijama kod kojih je prezentacija
praktiCki standardizirana (kroz HTML) lakse je odvajanja
prezentacijske logike od aplikacijske logike.

ObiCno se aplikacija distribuira na vise servera pa je
otpornost na kvarove veca jer ako padne jedan server
drugi moze preuzeti njegov posao (ali ovo mozete i kod
arhitekture na strani klijenta).
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Arhitektura sa ravhopravnim
ucescem

e Nedostatci:

Kompleksnost jer je dio aplikacije na strani
Klijenta, a dio na strani servera pa ih trebate
Koordinirati. Puno je lakse razvijati aplikaciju koja
sve funkcionalnosti ima na jednom mjestu.

Novi programski jezici | tehnike se stalno razvijaju
jer se ovakve aplikacije sire.

Kompleksniji upgrade jer se moraju upgradati svi
serveri i svi klijenti.
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Vise-slojna klijent-server
arhitektura

e Najjednostavniji nacCin raspodjele logike
aplikacije je da se na serveru nalazi pohrana
podataka i pristup podacima, dok se
cjelokupna aplikacijska i prezentacijska logika
nalaze na klijentu.

e Ovakva podjela se naziva dvoslojna jer samo
dva racunala ucestvuju u raspodjeli sustava.
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Vise-slojna klijent-server secs
arhitektura 2

Za razliku od dvoslojne
arhitekture viseslojna
arhitektura koristi vise

racunala. R
Jedan od Pris_;_tu pa je da ool pinbniios o
se prezentacijska logika |

stavi na stranu klijenta,
aplikacijska logika stavi
na posebni aplikacijski b
Serveru, dOk Se pOhrana Presentation logic Application logic Data access logic

pOdataka | Ioglka pr|Stupa Data storage
smjesti na posebnom
podatkovnom serveru.

Ovo je tzv. troslojna
arhitektura (three-tiereqd).
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Vise-slojna arhitektura

e Podjela aplikacije moze iCi i na vise od tri
racunala. Takva arhitektura se naziva
vise-slojnom (n-tiered) arhitekturom.

e Neki autori ne odvajaju posebno hardver
na kojem se smjestaju dijelovi aplikacije,
vec ukoliko je sam softver odvojen na
posebne funkcionalnosti takvu arhitekturu
nazivaju slojnom (/ayerd) arhitekturom (a
gdje su grid?, kluster? arhitektura).
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Vise-slojna klijent-server
arhitektura

e Prednosti:

Siri obradu podataka na razne servere |
time izjednacCava opterecenje medu
pojedinim serverima

JoS veca skalabilnost

e Nedostatci:
Vece optereCenje mreze
Teze za razvoj i testiranje softvera
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Izbor dizajna arhitekture

e Svaka arhitektura softverskog sustava ima svoje
prednosti i nedostatke.

e Proces odabira arhitekture krec¢e od
nefunkcionalnih zahtjeva.

e Prvi korak je prerada nefunkcionalnih zahtjeva iz
faze analize u detaljniji opis nefunkcionalnih
zahtjeva iz kojih se moze onda izabrati
arhitektura.

e Nakon toga se iz detaljnih nefunkcionalnih
zahtjeva i dizajna arhitekture radi specifikacija
hardvera | softvera.
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Nefunkcionalni zahtjevi

e Nefunkcionalni zahtjevi se dijele na Cetiri
osnovna tipa:
Operativni (operational) zahtjevi

Zahtjevi za performanse (performance
requirements)

Sigurnosni (security) zahtjevi

Kulturoloski/politiCki (lokalizacijski)
(cultural/political) zahtjevi
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Operativni zahtjevi

e Operativni zahtjevi specificiraju okolinu u kojoj
sustav treba raditi i kako se ta okolina moze mijenati
tijekom vremena. To se odnosi na operacijske
sustave, sistemski softver (npr. baza podataka) i
druge informacijske sustave s kojima je nas sustav u
interakciji. Operativni zahtjevi se dijele opet na Cetiri
glavna podrucja:

TehnicCki okolinski zahtjevi (techical environment
requirements)

Sistemski integracijski zahtjevi (system integration
requirements)

Prijenosni zahtjevi (portability requirements)
Zahtjevi prema odrzavanju (maintainability requirements)
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Operativni zahtjevi

e TehniCki okolinski zahtjevi specificiraju hardver i
softver na koji se nas sustav oslanja tj. na njemu
treba raditi. Obi¢no su fokusirani na operacijski
sustav (razlika je da li radite aplikaciju za Linux
il Windows OS), softver za baze podataka
(razlika je da li radite aplikaciju za Oracle ili za
MySQL bazu podataka) i drugi sistemski softver
(npr. web aplikacija je prilagodena za Internet
Explorer). Ponekad to mogu biti zahtjevi prema
hardveru, npr. aplikacija se treba izvoditi i na
mobitelu -> dimenzije displeja itd.
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Operativni zahtjevi

e Sistemski integracijski zahtjevi su zahtjevi koji
se odnose na interoperabilnost naseg
sustava sa nekim drugim informacijskim
sustavom.

e NajCesce se interoperabilnost ostvaruje
modulom, komponentom ... aplikacije koja
omogucava eksport/import podataka iz baze
druge aplikacije.
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Operativni zahtjevi

e Prijenosni zahtjevi definiraju kako se tehnicki
okolinski zahtjevi mogu mijenjati tijekom
vremena.

e Cesto se dedava da se poslovne potrebe
mijenjaju (npr. obavijest korisniku o poslanoj
posiljci treba biti unutar 1 dana -> ispis iz baze
koji se slao postom treba poslati e-mailom ili
mozda kao SMS poruku), da se mijenjaju
raspolozive tehnologije (danas svi imaju mobitel,
prije 10 godina nisu imali), a u skladu s time se
treba mijenjati i nas informacijski sustav.
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Operativni zahtjevi

e Zahtjevi prema odrzavanju specificiraju
promjene poslovnih zahtjeva koje se mogu
predviditi. Npr. recimo da predvidamo da Ce se
otvoriti jos jedan dislocirani studij na FESB-u.
Kako napraviti bazu studenata ako Ce postojati
jos jedna dislocirana lokacija na kojoj ¢e se
studenti upisivati?

e Odrzavanje se takoder odnosi i na upgrade
sustava pa se tako definiraju | vremenski
razmaci u kojima ¢e se isporucivati nova verzija
sustava (update cycle).
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Operativni zahtjevi

Technical Environment
Requirements

System Integration
Requirements

Portability Requirements

Maintainability

Requirements

Special hardware, software, and network

requirements imposed by business requirements

The extent to which the system will

operate with other systems

The extent to which the system will need

io operate in other environments

Expected business changes to which the

system should be able to adapt

e The system will work over the Web

environment with Internet Explorer.

e All office locations will have an always-on net-

work connection to enable reallime dalabase

updates.

A version of the system will be provided for cus-
tomers connecting over the Internet via a small
screen PDA.

The system must be able to import and export
Excel spreadsheets.

The system will read and write to the main
inventory database in the inventory system

The system must be able to work with differ-
ent operating systems (i.e., Linux; Windows XP)

The system may need to operate with handheld
devices such as a Palm.

The system will be able lo support more than
one manufaciuring plant with & months
advance notice.

New versions of the system will be released
every six months.
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Zahtjevi za performanse

e Zahtjevi za performanse se odnose na
performanse sustava kao sto su pouzdanost
sustava (reliability), kapacitet, vrijeme odziva
(response time) i sl.

e Svaki zahtjev za performansama treba biti
moguce testirati na razvijenom sustavu pa se
zajedno sa zahtjevima definiraju i testovi kojima
Ce se provjeriti da li sustav ispunjava dane
zahtjeve. Time se sprije€ava postavljanje lose
definiranih zahtjeva za performansama sustava.
Npr. ubacivanje podataka sa forme XY u bazu
treba biti brzo.
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Zahtjevi za performanse

e Zahtjevi za performanse se dijele na tri
osnovna tipa:

Za
Za
Za

Nt
Nt

jevi za brzinom (speed requirements)

jlevi za kapacitetom (capacity requirements)

ntjevi za dostupnoscu i pouzdanoscéu (availibilty

and reliability requirements)
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Zahtjevi za performanse

e Zahtjevi za brzinom specificiraju kako brzo sustav treba
raditi. Najvaznije je tzv. vrijeme odgovora sustava koje se
definira kao vrijeme koje je potrebno da sustav odgovori na
korisniCki zahtjev. Naravno da je pozeljno da vrijeme
odgovara na korisnicki zahtjev bude sto manje, ali ak su i
korisnici svjesni da odredeni zahtjevi traju. Npr. kada radite
neke aktivnosti lokalno npr. tipkate, podrazumijeva se da je
odziv sustava trenutan. Dok kada radite neke aktivnosti
koje su distribuirane (ne moraju biti samo mrezno, nego |
lokalno) npr. dohvacate podatke iz baze to moze trajati.

o Drugi aspekt brzine sustava se odnosi na to koliko se brzo
promjene u sustavu propagiraju kroz cijeli sustav. Npr.
koliko brzo je narudzba koju je korisnik unio preko web
forme promijenila stanje skladiste?
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Zahtjevi za performanse

Zahtjevi za kapacitetom se svode na predvidanje broja
korisnika koji Ce koristiti nas sustav i to na sveukupni broj
korisnika te na maksimalni broj korisnika koji istovremeno
moze koristiti sustav.

Zahtjevi za kapacitetom su bitni za odredivanje veliCine
baza podataka, ali i za odredivanje jaCine procesora il
odredivanje pojasne propusnosti mreze.

Za procesnu snagu ili propusnost mreze su bitnija tzv.
vrsna korisniCka opterecenja (peek) tj. maksimalni broj
korisnika u jednom trenutku.

Naravno da je laksSe predviditi broj korisnika u nekom
“zatvorenom” sustava (npr. IS banke), nego u nekoj
otvorenoj web aplikaciji.
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Zahtjevi za performanse

Zahtjevi za dostupnoscu i pouzdanosc¢u se odnose na to
th_ko _clj(ugo (vremenski) je sustav na raspolaganju
orisniku.

Danas nije neuobicajno osobito kod web aplikacija da su
aplikacije dostupne korisniku 24x7.

Kada raditi backup baza? Da li organizirati korisnicku
sluzbu 24 sata?

1981, a
prvi sustav je instaliran 1992 u Seattlu je zahtijevao
99,999999% pouzdanost sustava tj. da sustav ne bude vise
od 3 sekunde godisnje “spusten”. Za izradu je izabran 1988
IBM kao najbolji ponudac sa cijenom od 3,6 milijardi.

Projekt nije uspio jer je cijena ustvari bila prenlska
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Zahtjevi za performanse 2

Type of Requirement Definition Examples
Speed Requirements The time within which the system mus! * Response time must be less than 7 seconds for any
perform ifs functions Iransaclion over the nelwork

* The invenlory database musl be updated in real fime.

o Orders will be transmitied to the factory floor every
30 minutes.

Capacity Requirements The tolal and peak number of users * There will be a maximum of 200 simullanecus users
and the volume of dala expecled al peak use fimes.

* A typical ransaction will require the Iransmission of

| OK of dala
* The system will slore data on approximately 5,000
cuslomers f(‘:u a lolal r::f ubcul ? I*.-'\B f}f duru

Availability and Reliability The extent to which the system will be ~ ® The system should be available 24 x 7, with the
Requirements available to Ihe users and the exception of scheduled maintenance
permissible failure rate due to erors.

e Scheduled maintenance shall not exceed one &hour
period each month

* The syslem will have 99% uplime performance




Sigurnosnhi zahtjevi

e Sigurnost informacijskog sustava je stupan;
zastite podataka od ostecenja ili gubitka
uzrokovanog namjernim postupkom (hakeri |
sl.) ili slucajnim dogadajem (npr. izgori
zgrada).

e Sigurnost se postize standardnim postupcima
u odrzavanju informacijskog sustava kao sto
su instalacija i odrzavanje vatrozastite
(firewall), sustava za detekciju upada
(intrusion detection), backup podataka.
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Sigurnosnhi zahtjevi

e Medutim sigurnost sustava se ne postize samo prilikom
odrzavanja sustava vec i prilikom dizajna i implementacije
sustava pomocu autorizacije | autentikacije korisnika,
enkripcije podataka i sl., ali ovi mehanizmi zastite trebaju biti
ugradeni vec tijekom dizajna aplikacije.

e Sigurnost postaje sve veci problem zbog razvoja Interneta i
prelaska velikog broja aplikacija na Internet. Od pocetka 80-
tih kada je FBI prvi put poCeo pratiti racunalni kriminal
najveca opasnost je dolazila unutar same kompanije pa je
80% sluCajeva krade, neautoriziranog pristupa, sabotaze |
sl. dolazilo od samih djelatnika, a samo 20% izvana, dok je
danas taj omjer obrnut.
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Sigurnosnhi zahtjevi

spunjavanje sigurnosnih kriterija kosta (kao sto
Kosta I ispunjava drugih Kriterija).

Koliko potrositi na povecanje sigurnostsi
informacijskog sustava?

ObiCno se to radi tako da se procjeni koliki trosak bi
izazvao sigurnosni problem te da se pomnozi sa
vjerojatnoscu (sve su ovo procjene) problema te se
tako dobije koliko se treba potrositi na sigurnost.

Npr. ako je potencijalni gubitak 100 milijuna dolara,
a vjerojatnost 10% onda se isplati potrositi 10
milijuna dolara na sigurnost.

38



Sigurnosnhi zahtjevi

e Sigurnosi zahtjevi se dijele na Cetiri osnovne

grupe:
Procjena vrijednosti sustava (system values
estimation)

Zahtjevi za kontrolom pristupa (access control
requirements)

Zahtjevi za enkripcijom i autentikacijom
(encryption and authentication requirements)

Kontrola virusa (virus control requirements)
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Sigurnosnhi zahtjevi

e Procjena vrijednosti sustava se odnosi na
procjenu poslovne vrijednosti sustava i procjenu
kako tu poslovnu vrijednost zastiti.

e Vrlo Cesto je vrijednost podataka puno veca od
same infrastrukture i puno teze nadokandiva.

e Cesto je sam informacijski sustav vrijednost za
sebe. Npr. kompanije koje posluju isklju€ivo
preko weba kada padne informacijski sustav
uopée ne mogu poslovati. Procjenjuje se da
Amazon.com zaraduje oko 10 milijuna $ na sat.
Znadi ako bi njima “pao” web site 1 sat to bi bio
gubitak kompanije od 10 milijuna $.
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Sigurnosnhi zahtjevi

e Zahtjevi za kontrolom pristupa se odnose na
podatke Kkoji su tajni i ne trebaju biti dostupni
svima.

e Zahtjevi za kontrolom pristupa odreduju tko
moze pristupiti kojim podacima i sto sa tim
podacima moze raditi (brisati ili samo Citati).

e Kontrola pristupa zahtjeva autorizaciju korisnika
koja moze biti implementirana unutar same
aplikacije (www.fesb.hr/webmail) ili Cak moze biti
napravljena prilikom odrzavanja sustava
(www.fesb.hr/~Kkiki/korisnicka).
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Sigurnosnhi zahtjevi

e Najbolji nacin sprijecavanja neautoriziranog
pristupa podacima je enkripcija podataka.

e Moze se koristiti na razini podataka u bazi, moze
se koristiti na razini prijenos podataka preko
mreze,...

e Dva su osnovna nacina enkripcije podataka —
simetriCna i asimetricna. Kod simetri¢ne
enkripcije koristi se isti kljuC | za enkripciju |
dekripciju, dok se kod asimetricne koriste
razliCiti. Danas se u informacijskim sustavima
najcesce koristi asimetriCna enkripcija sa parom
kljuCeva privatni/javni.
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Sigurnosnhi zahtjevi

e Kao sto i samo ime

Kaze jedan kljuc je

javni (svima poznat)
dokje tajni kljuc
poznat samo vlasniku
Kljuca.

e Svi mogu Kriptirati
sadrzaj, a samo
viasnik kljuca ga
moze dekriptirati.
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Sigurnosnhi zahtjevi

e Ovaj mehanizam se
koristi i kod digitalnog
potpisa.

e Digitalni potpis ima
Istu funkciju kao |
obican potpis tj.
omogucava primatelju
iInformacije da provijer
da li je posiljatel]
informacije
autentican.
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Sigurnosnhi zahtjevi

e Jedan od najcescih sigurnosnih problema
danas je infekcija sustava sa racunalnim
virusom.

e Istrazivanja pokazuju da se 90% kompanija
zarazi bar jednom godisnje.

e Posljedice zaraze mogu biti banalne (popup
poruke i sl.) ili mogu biti izuzetno teske
(unistavanje podataka).
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Sigurnosni zahtjevi :

Type of Requirement Definition Examples

System Value Estimates Estimated business value of the system and @ The system is not mission crifical but a system outage
iIs data is estimated to cost $50,000 per hour in lost rev

enue.

o A complete loss of all system data is estimated fo cost

$20 million.
Access Control Limitations on who can access what data * Only department managers will be able to change
Requirements inventory items within their own department.

* Telephone operators will be able to read and create
items in the customer file, but cannot change or delefe

ftems
Encryption and Defines what data will be encrypted * Data will be encrypted from the user's computer fo the
Authentication where and whether authenticafion will Web site to provide secure ordering.
Requirements be needled for user access o Users logging in from outside the dfice will be
required to authenficate
Virus Control Requirements o contral the spread of viruses @ All uploaded files will be checked for viruses before
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Kulturoloski/politi€ki zahtjevi

e Kulturoloski/politiCki zahtjevi su zahtjevi koji su
specificni za pojedine drzave ili pojedina
podrucja (zemljopisna, organizacijska) u kojima
se sustav implementira. Dijele se na:

Zahtjeve za visejezi€nost (multilingual requirements)

Zahtjeve za prilagodbom (customization
requirements)

Eksplicitno postavljanje “podrazumijevanih” normi
(making unstated norms explicit)

Pravne zahtjeve (legal requirements)
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Kulturoloski/politi€ki zahtjevi

e Zahtjevi za visejezi€nost se rjeSavaju na dva
nacina.

e Aplikacija istovremeno moze raditi na vise
jezika (concurrent multiingual system).

e Aplikacija ima vise verzija za razliCite jezike |
u jednom trenutku samo jedna verzija moze
biti instalirana i aktivna (discrete multilingual
system).
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Kulturoloski/politi€ki zahtjevi

Zahtjevi za prilagodbom dovode do razlike u aplikaciji
u pojedinim dijelovima organizacije. To komplicira
odrzavanje aplikacije.

Eksplicitno postavljanje “podrazumijevanih™ normi se
odnosi na definiranje normi koje se razlikuju od
drzave do drzave. Npr. format datum koji se koristi u
aplikaciji, valuta i sl.

Pravni zahtjevi se odnose na zakone koji se mogu
odnositi na aplikaciju, a razlikuju se medu drzavama.
Npr. Georgia Institute of Technolgoy je 1997 kaznjena
jer je web stranica kampa u Francuskoj bila na
engleskom, a francuski zakon kaze da najveci dio
web site u francuskoj treba biti na francuskom.
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Kulturoloski/politicki zahtjevi |

Multilingual Requirements

Customization
Requirements

Making Unstated Norms
Explicit

Legal Requirements

The language in which the system will need
to operate

Specification of whal aspeds of the system
can be changed by local users

Explicitly stating assumptions that differ from
couniry to counry

The laws and regulations thal impose
requirements on Ihe syslem

The system will operale in English, French, and
Spanish

Counlry managers will be able to define new
lields in the produd database to capture couniry-
specific information.

Country managers will be able to change the for-
mat of the telephone number field in the cuslomer
dalabase.

All date fields will be explicitly identified as using
the month-day-year format

All weight fields will be explicitly identified as
being stated in kilograms

Personal information about customers cannot be
iransterred oul of Eurapean Union counlries into
lhe United Slates

Il is against U.S. federal low to divulge informa-
tion on who rented what videolape, so access lo
a customer's rental history is permitted only lo
regional managers
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Izbor dizajna arhitekture

e |zbor dizajna arhitekture je Cesto vezan uz
postojecCu hardversku infrastukturu u
kompaniji.

e AKo je potpuno slobodan izbor dizajna
arhitekture radi se s obzirom na sve
postavljene zahtjeve.



Requirements

Operational Requirem ents

Server- Client-
Based Based

Thin
Client-
Server

| e®®
X X X}
Thick  Iibdadhd
client XX/}
Server §X ]

System Integration Requirements " v -
Portability Requirements -
Maintainability Requirements - ~
Performance Requirements
Speed Requirements —
Capacity Requirements "
Availability/Reliability Requirements Pl e
Security Requirements
High System Value - ~
Access Control Requirements -
Encryption/Authentication Requirements -
“irus Control Requirements e
Cultural/Political Requirements
Multilingual Requirements '
Customization Requirements '
Making Unstated Norms Explicit ~
Legal Regquirements o ' v
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Specifikacija hardvera |
softvera

e Specifikacija hardvera | softvera detaljno
opisuje potrebne hardverske i softverske
komponente.

e Ponekad je moguce aplikaciju izvoditi na
postojecem hardveru | softveru, ali rijetko
| obiCno je potrebno kupiti novi hardver il
softver za funkcioniranje novog sustava
t]. napisati specifikaciju.



Specifikacija hardvera |
softvera

e Odreduje softverske potrebe

OS, posebne softverske potrebe

Obuka, garancija, odrzavanje, kupnja licenci
e Odreduje hardverske potrebe

Server(i), klijenti, periferni uredaji, uredaji za
pohranu

Minimalna konfiguracija
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Cimbenici pri odabiru hardverai | £2:

softvera °

[

Funcﬁnns and Features \hat! specific functions and fealures are needed |e.q.. size of moni
[

tor software features

N

Perfformance How fast the hardware and software operales .:c;-_g orocessor numbes SEgags
base writes per second|
Llegacy Databases and Systems  How wel

systems (e.g., can it write fo this database]

Hardware unr.l 05 Slrnlegy What are the tulure migraron [_r|-::"|!j le.g., Ihe goal is to have al

"I' ore b “'H'.] > EUIEHT eni |

. .
the hardware and soltware inlerads with legacy

Cost of Gwnarship What are the cosls beyond purchase (e g., incremental license costs
annual maintenance, fraining cosfs, salary costs}

Political Preferences People are creatures of habit and are resistant to change, so changes
should be minimized

i g 1 1 [
(ire inre

Il_.l Ry

Vendor Performance Some vendors have reputations o 1u1= re prospects t

ent from those of a specitic hardware or software system they currently sell
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Primjer specifikacije
Standardni

Klijent

Standardni
web server

Standardni
aplikacijski server

Standardni
server baze
podataka

Operating System

Special Software

Hardware

Network
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